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T.C.
CUMHURBASKANLIGI
Siber Giivenlik Bagkanligi

Sayr  :E-17394444-951.01.09-7520

Konu :NATO Zirvesi Kapsaminda Kritik
Altyapilarin Siber Saldirilara Kars:
Dayanikliliginin Gii¢lendirilmesi

DAGITIM YERLERINE

Bilindigi tizere 7-8 Temmuz 2026 tarihlerinde iilkemiz NATO Zirvesine ev sahipligi yapacaktir. NATO
Zirvest stresince; ulusal siber giivenlik ve dayaniklilik kapasitesinin giiglendirilmesi, siber tehditlere karst
operasyonel hazirlik seviyesinin en iist diizeye g¢ikarilmasi ve kritik altyap: hizmetlerinin kesintisiz
strdirtilebilmesi biiyiik 6nem arz etmektedir. Bu dogrultuda, kritik kamu hizmetleri basta olmak iizere,
kritik altyapilarda meydana gelebilecek siber giivenlik zafiyetlerinin tespit edilmesi ve bunlara yonelik
siber tehditlerin bertaraf edilmesi igin gerekli calismalar baskanligimiz uhdesinde yiiriitiilmektedir.

Uluslararasi diizeyde genis katilimla gergeklestirilecek olan s6z konusu organizasyonun iilkemiz a¢isindan
givenli, kesintisiz ve etkin sekilde icra edilmesini teminen; kamu kurum ve kuruluglar, kritik altyapiya
sahip kuruluslarile ilgili 6zel sektor paydaslarinca, sorumluluk alanlart dahilindeki bilisim sistemleri,
dijital hizmetler ve haberlesme altyapilarina yonelik siber giivenlik tedbirlerinin en iist seviyede
uygulanmast 6nem arz etmektedir.

Bu kapsamda;

a) Kurum ve kuruluslarin sorumlulugunda bulunan kritik bilgi sistemleri, dijital altyapi ve
hizmetler, internet erisim altyapilari, haberlesme sistemleri, veri merkezleri, bulut biligim
hizmetleri ve organizasyonla dogrudan veya dolayl: iligkili tiim bilisim varliklarinin giivenlik
seviyelerinin gozden gegirilmesi,

b) Kamuya agik internet siteleri, ¢evrim i¢i bagvuru ve islem platformlari, mobil uygulamalar, API
servisleri, uzaktan erisim sistemleri, e-posta altyapilari ve dis diinyaya acik tiim servislerde
zafiyet taramasi ve yapilandirma kontroliiniin ivedilikle yapilmas,

c) Tespit edilen kritik ve yiiksek seviyeli zafiyetler bagta olmak iizere, istismar edilebilir giivenlik
aciklarina yonelik gerekli yamalarin uygulanmasi, giivenli yapilandirmalarin tesis edilmesi ve
telafi edici kontrollerin gecikmeksizin devreye alinmasi,

¢) Kritik sistemlerin siirekliligini teminen is siirekliligi planlari, felaket kurtarma senaryolars,
yedeklilik mekanizmalari, yedeklerden geri doniis siiregleri ve kriz yonetimi prosediirlerinin
gbzden gegirilmesi; eksikliklerin giderilmesi,

d) Kurumsal Siber Olaylara Miidahale Ekipleri (SOME), bilgi islem, ag yonetimi, sistem ydnetimi,
uygulama gelistirme, veri tabani yonetimi, giivenlik operasyon merkezi ve ilgili idari birimler
arasinda kesintisiz koordinasyon saglanmasi; olay miidahale ve eskalasyon prosediirlerinin

glincellenmesi,
Bu belge, giivenli elektronik imza ile imzalanmistir.
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e) Organizasyon oOncesinde ve organizasyon siiresince kritik sistemler igin artirilmis izleme
seViyesine gecilmesi; giivenlik izleme, loglama, alarm iretimi, olay korelasyonu, tehdit
istihbarati takibi ve anomali tespiti siireglerinin etkin sekilde isletilmesi,

f) Dagitik hizmet engelleme saldirilari (DDoS), oltalama faaliyetleri, zararhi yazilim yayilimi,
kimlik bilgisi ele gegirme tegebbiisleri, web uygulama saldirilar, tedarik zinciri kaynakli riskler
ve sosyal miihendislik faaliyetlerine karsi gerekli teknik ve idari tedbirlerin alinmast,

g) Kurum ve kurulusglarin uzaktan erigim amaciyla kullandigi SSL VPN, [Psec VPN ve benzeri dis
erisim servislerinin risk degerlendirmesine tabi tutulmasi; organizasyonun icra edilecegi
05/07/2026 - 10/07/2026 tarihleri arasinda, hizmet siirekliligi bakimindan zorunlu olmayan
uzaktan erigimlerin miimkiin oldugunca kapatilmasi veya kisitlanmasi; agik tutulmasi zorunlu
olan erigimlerde ¢ok faktorlii kimlik dogrulama, kaynak IP kisitlamasi, kullanici/yetki gézden
gecirmesi, oturum kayitlarinin izlenmesi ve anomali kontrollerinin sikilagtirilmasi,

g) Hizmet alinan internet servis saglayicilari, veri merkezi igletmecileri, bulut hizmeti saglayicilar
ve DDoS koruma hizmeti sunan taraflarla koordinasyon saglanmasi; dagitik hizmet engelleme
saldirilarina karsi mevcut koruma profilleri, trafik esikleri, kara liste/beyaz liste kurallari,
yonlendirme ve filtreleme mekanizmalari ile alarm ve eskalasyon siireglerinin gdzden
gecirilmesi; organizasyon siiresince miimkiin olan en yiiksek koruma seviyesinin uygulanmasi,

h) Kimlik dogrulama ve yetkilendirme prosediirlerinin gozden gegirilerek, uzaktan erisim, yonetici
hesaplari, ayricalikli kullanict yetkileri, servis hesaplari ve tgiinci taraf erisimlerinde miimkiin
olan sikilastirmalarin yapilmasi; ¢ok faktorlii kimlik dogrulama, giiglii parola politikalari, erisim
kisitlamalart ve kayit altina alma mekanizmalarinin etkin bi¢gimde uygulanmasi,

1) Uglincii taraf hizmet saglayicilari, yiikleniciler, bakim-destek firmalari, bulut hizmeti
saglayicilart ve teknoloji tedarik¢ilerinden kaynaklanabilecek tedarik zinciri risklerinin
degerlendirilmesi; bu taraflarin erisim yetkileri, giivenlik yiikiimliliikleri ve olay bildirim
sorumluluklarinin kontrol edilmesi,

1) Sistemlerde planli bakim, siiriim giincellemesi, konfigiirasyon degisikligi, servis tagima, altyapi
dontsimii ve benzeri degisikliklerin risk degerlendirmesi yapilmaksizin gergeklestirilmemesi;
zorunlu degisiklikler dahil olmak iizere degisiklik yonetimi siireglerinin eksiksiz isletilmesi,

j) Kritik sistemlere iliskin giincel varlik envanteri, ag diyagramlari, servis bagimliliklari, irtibat
listeleri ve olay miidahale dokiimantasyonunun hazir bulundurulmasi,

k) SOME ekiplerinin iletisim bilgilerinin giincelliginin SOME iletisim platformu iizerinden kontrol
edilerek organizasyonun icra edilecegi 05/07/2026 - 10/07/2026 tarihleri siiresince 7/24 esasl
ulasilabilir olmasini saglayacak tedbirlerin alinmasi,

1) Olas: siber giivenlik olaylarinda gorev alacak teknik ve idari irtibat personelinin 6nceden
belirlenmesi, iletisim bilgilerinin giincel tutulmasi ve organizasyon siiresince erigilebilir olacak
sekilde gerekli nobet/icap diizenlemelerinin yapilmas,

m) Olas! siber olaylarin erken tespiti, hizli miidahalesi, etkilerinin sinirlandirilmast ve hizmet
siirekliliginin saglanmasi amaciyla kurum i¢i bildirim, karar alma, teknik miidahale ve iist
makamlara raporlama siireglerinin 6nceden netlestirilmesi,

n) Siber giivenlik vakalarinin ve yetkisiz erigim girigimlerinin tespit ed1leb11mes1 amactyla; tiim
bilisim sistemlerinin merkezi bir "Giivenlik [zleme ve Olay Yénetimi" sistemi (SIEM — Security
Information and Event Management) iizerinden takip edilecek sekilde yapilandirilmasi,
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0) SIEM araciligiyla siipheli durumlari otomatik bir sekilde tespit ederek bildirim olusturacak

alarm mekanizmalarinin kurulmasi,
0) Tim uygulamalarda, her kullanicinin ne kadar siklikla islem yapabilecegini sinirlayan

(rate-limiting) bir sistemin aktif hale getirilmesine, s6z konusu sinirlamalarin SIEM sistemi

lizerinden kullanici bazli takip edilmest,
p) Organizasyon siiresince meydana gelebilecek kritik siber giivenlik olaylari, siipheli aktiviteler,

kesinti girisimleri, veri sizintis1 emareleri ve hizmet siirekliligini etkileyebilecek gelismeler
hakkinda Siber Giivenlik Bagkanlig ile gecikmeksizin bilgi paylasilmas:

hususlarinda

Geregini arz/rica ederim.

Umiit ONAL
Siber Giivenlik Bagkani

Dagitim:
Dagitim Listesi (406 Muhatap)
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